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CYBERBEZPIECZENSTWO _
W FIRMIE. JAK O NIE ZADBAG?




WPROWADZENIE

Potencjalne zagrozenie dotyczy wszystkich przedsiebiorcéw,
jednak az 47 procent cyberatakéw jest wymierzonych w firmy
sredniej wielkosci - wynika z raportu ,Internet Complaint Center
w FBI”.

W matych i srednich przedsiebiorstwach nie poswieca sie zbyt
wiele czasu na edukowanie pracownikow zarowno w zakresie
ochrony urzadzen, jak i zabezpieczenia znajdujacych sie na nich
danych. Mniejsze firmy czesto majg tez problem z odpowiednim
rozwojem systemow zabezpieczen i dostosowaniem ich do nie-
ustannie rosnacej liczby zagrozen. Nie maja odpowiedniego budze-
tu na utrzymanie etatu wykwalifikowanych specjalistéw ds. bezpie- it hemgon
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Jak swoja cyberodpornosc oceniaja polscy przedsiebiorcy? Jakie
ataki groza firmom? | jakie wyzwania stoja przed biznesem w przy-
sztosci? Zapraszamy do lektury raportu!
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CYBERBEZPIECZENSTWO W FIRMIE. JAK O NIE ZADBAC?

Az jedna trzecia firm dziatajacych w Polsce odnotowata wzrost intensywno-
sci cyberatakow na swoje systemy. Jak podaje CERT, pierwszy polski zespot
ds. monitorowania zagrozen cyberbezpieczenstwa na poziomie krajowym,
dziatajacy w strukturach NASK, w ubiegtym roku odnotowano 39 683 zgto-
szonych incydentow. Rok wczesniej - 29 483.

Jako cyberzagrozenia stanowiace najwieksze ryzyko dla organizacji wska-
zywane sa':

m wytudzanie poufnych informacji, najczesciej danych uwierzytelniajacych
(phishing),

Zaawansowane, dtugotrwate i zazwyczaj ukierunkowane ataki, ktore naj-

czesciej pozostaja niewykryte przez dtugi czas (Advanced Persistent
Threat, APT),

wycieki danych za posrednictwem ztosliwego oprogramowania (malware),

kradziez danych przez pracownikow,

kampanie ransomware (ransom - okup, ware - od software), ktére blokuja
dostep do systemdéw komputerowych i najczesciej sa powiazane z proba
uzyskania okupu za przywrocenie stanu pierwotnego zaszyfrowanych
danych,

ataki wykorzystujace btedy w aplikacjach,

wyciek danych w wyniku kradziezy lub zgubienia nosnikdw czy urzadzen
mobilnych,

ataki typu ,odmowa ustugi” (DoS/DDoS), ktére polegaja na przecigzeniu
aplikacji lub ustugi w celu ztosliwego jej zatrzymania,

kradziez danych na skutek naruszenia bezpieczenstwa fizycznego,

podstuchiwanie ruchu i ataki Man-in-the-Middle (MitM), polegajace na
modyfikowaniu wiadomosci przesytanych pomiedzy dwiema stronami bez

ich wiedzy,
ataki na sieci bezprzewodowe,

wtamania do urzadzen mobilnych.

1 Zrédto: ,Barometr cyberbezpieczenstwa. Detekcja i reakcja na zagrozenia w czasie podwyzszonego alertu", KPMG, 2023.
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Wedtug wiekszosci przedsiebiorcow najwieksze zagrozenie stanowia
zorganizowane grupy, ktore specjalizujg sie w cyberprzestepczosci, a takze
hakerzy. Wzgledem ubiegtych lat znacznie zmniejszyto sie grono odczuwa-
jace zagrozenie ze strony pracownikow, zwtaszcza tych niezadowolonych -
z 39 procent w 2021 roku do 21 procent w 2023 roku.

Z kolei rosyjska inwazja na Ukraine wptyneta na wieksze obawy przed
niebezpieczenstwem wynikajacym z aktywnosci grup finansowanych przez
obce panstwa, w tym dziatania wspierane przez rosyjski i biatoruski rzad.
Tuz po rozpoczeciu ataku, w zwigzku z realnym zagrozeniem w przestrzeni
cyfrowej, na terenie Polski wprowadzono CHARLIE-CRP. To trzeci z czte-
rech stopni alarmowych, ktore zostaty okreslone w ustawie o dziataniach
antyterrorystycznych w cyberprzestrzeni.

Grupy stanowiqgce realne zagrozenie dla organizaciji

2023 2021

Zorganizowane grupy
cyberprzestepcze

: o 57%
Pojedynczy hakerzy _
Cyberterrorysci
Dzieciarnia internetowa .
(tzw. Script kiddies)
Haktywisci
Grupy wspierane przez obce " .
panstwa
Niezadowoleni lub podkupieni
pracownicy

Zrodto: ,Barometr cyberbezpieczenstwa. Detekcja i reakcja na zagrozenia w czasie podwyzszonego alertu", KPMG, 2023




Sektory gospodarki narazone
na cyberataki

2,21%

0,75% ® 28,28%

0,75%

1,00%

® 17,38%

1,43%

® 191%

® 3,21%

® 545%

PODMIOTY NARAZONE
NA CYBERATAKI

® 14,71%

® media ® infrastruktura rynkéw finansowych
® handel hurtowy i detaliczny @® administracjapubliczna

Czy istniejg branze, ktore nie muszg obawiac sie atakéw w przestrzeni cyfrowej? Niestety nie. , L ,

. : o ) . . ® pocztaiustugi kurierskie ® produkcja

Jak pokazujg dane zgromadzone przez CERT, wiekszosc¢ kluczowych sektoréw narazonych jest

na cyberataki. Celem moze by¢ bowiem wszystko: dane pracownikéw lub klientéw, know- ® energetyka ® hotele, restauracje, catering

-how, zasoby informatyczne, mienie, dobry wizerunek organizacji, jak i dowolna przewaga ryn- ® osoby fizyczne ® transport

kowa przedsiebiorstwa.

P € ® infrastrukturacyfrowa ® inne

O

Najwiecej incydentéw odnotowano w czterech sektorach. S3 to: media, handel hurtowy i deta- bankowosc

liczny, poczta i ustugi kurierskie, energetyka.

Zrédto: ,Cyberbezpieczenstwo - wyzwania dla biznesu”, Pracodawcy Rzeczypospolitej Polskiej, 2023
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Ataki wymierzone w infrastrukture firmowa moga nies¢ za soba wiele
negatywnych skutkow. Wsrod nich najczesciej wskazuje siet:

® problem z zapewnieniem ciggtosci dziatania firmy,

® utrate przewagi rynkowej,

m straty finansowe,

m naruszenie zasad zawartych w umowach z kontrahentami,

B yjawnienie informacji poufnych,

m utrate danych,

m szkody materialne (np. uszkodzenie serweréw),

m koniecznosc¢ zakupu dodatkowych zabezpieczen i nowych urzadzen,

m niekorzystny wptyw na wizerunek przedsiebiorstwa.

1 Zrédto: ,Cyberbezpieczenstwo - wyzwania dla biznesu”, Pracodawcy Rzeczypospolitej Polskiej, 2023.
2 Barometr cyberbezpieczenstwa. Detekcja i reakcja na zagrozenia w czasie podwyzszonego alertu” KPMG, 2022.

Nawet 10% przedsigbiorstw, ktore w przesziosci
doswiadczyty cyberataku, od tego czasu nie zmienito
hiczego w podejsciu ich organizaciji do zapewnienia
bezpieczenstwa?.
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Materiat informacyjny kierowany wytacznie do oséb i podmiotéw prowadzgcych dziatalnosc gospodarcza.
Ma charakter informacyjny i nie stanowi oferty w rozumieniu art. 66 k.c.




Urzadzenia cyfrowe towarzysza nam na co dzien. Korzystamy z nich row-
niez w sytuacjach zawodowych, jednak nie zawsze sg odpowiednio zabez-
pieczone - chociazby w zapory i programy antywirusowe. Odgrywaja
W naszym zyciu bardzo wazna role, dlatego musimy pamietacé, by korzystac
z nich odpowiedzialnie.

Jak ochronic¢ swoje urzadzenie przed cyberprzestepcami?
m korzystaj z systemow antywirusowych,

® Uzywaj managera haset, ktory umozliwia przechowywanie ich w bezpieczny
Sposob,

m waplikacjachiroznych serwisach stosuj rézne i silne hasta; nie wykorzystuj
tych samych haset w systemach firmowych i zyciu prywatnym,

m korzystaj z uwierzytelnienia dwusktadnikowego lub wielosktadnikowego,
m pobieraj aplikacje tylko z autoryzowanych sklepow,

m sprawdzaj certyfikaty oprogramowania - potwierdzajg bezpieczenstwo
| funkcjonalnosc danych programow,

m pamietaj o tworzeniu kopii zapasowych,

m rozwaz szyfrowanie dyskow firmowych,

m wykorzystuj VPN, czyli wirtualna sie¢ prywatng,

® urzadzeniataduj tylko wtasnymi tadowarkami i powerbankami,

m regularnie aktualizuj system operacyjny i zainstalowane aplikacje,

B E z P I E é z E N STW o \I m zwiekszaj swiadomosc cyberbezpieczenstwa w swojej organizacji.

o
URZADZEN
ch Ro wvc H W 2022 roku ponad 70 procent przedsigebiorcow

korzystato z dostgpu mobilnego w telefonie
komérkowym, a 44 procent na laptopie lub innym
urzgdzeniu przenoShym'.

1 Urzad Komunikacji Elektronicznej - https://www.uke.gov.pl/akt/badanie-klientow-instytucjonalnych-przeprowadzone-
w-2022-roku,471.html
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Od lat branza automotive czerpie z nowych technologii, a pojazdy, ktorymi
sie poruszamy, wyposazone sg w szereg urzadzen elektronicznych, w wiek-
szosci potaczonych z siecig. Dajg wiec hakerom szanse na uzyskanie pouf-
nych danych oraz uzyskanie dostepu do funkcjonalnosci samochodu.
A czy zdajemy sobie sprawe z tego, ile informacji gromadzi o nas chociazby
komputer poktadowy?

Cyberprzestepcy najczesciej atakuja systemy alarmowe, utatwiajac tym
samym fizyczny dostep do samochodu, a takze nawigacje - moga w ten
sposob wykrasc¢ nasze dane adresowe, informacje o stylu jazdy i regularnie
pokonywanych trasach. Ingeruja réwniez w systemy komunikacji, chociaz-
by poprzez zmiane ustawienia lusterek, wytaczenie wspomagania kierowni-
cy lub kamery cofania.

Samochody nalezace do firmowej floty muszg byc¢ tez przygotowane na po-
tencjalne ataki z wykorzystaniem ztosliwego oprogramowania ransomware.
Umozliwia ono szyfrowanie dostepnych danych, wptywajac tym samym na
bezpieczenstwo kierowcow.

Warto wspomnieg, ze najczestszym sposobem kradziezy nowych samocho-
doéw stata sie tak zwana metoda ,na walizke”. Polega na przechwyceniu
sygnatu radiowego, wysytanego w kierunku auta przez kluczyk. Wymaga
jednak koordynacji dwoch osob - wyposazonego we wzmacniacz sygnatu
przestepcy, ktory znajduje sie w okolicy kierowcy samochodu, ktory posia-
da oryginalny kluczyk, a takze osoby, ktora skanuje sygnat i znajduje sie jak
najblizej tego pojazdu.

Wyzwanie stanowig rowniez pojazdy autonomiczne. Na swiecie znane s3
juz przypadki przejecia kontroli nad nimi przez nieupowaznione osoby.
Pojazdy te wyposazane s3g jednak coraz to lepsze technologie, ktére zwiek-
szaja ich bezpieczenstwo - chociazby w oparte na chmurze i sztucznej inteli-
gencji silniki detekcyjne do zdalnego wykrywania cyberatakow.
W celu wykrywania zagrozen zwiagzanych z interfejsem radiowym i radara-
mi, stosuje sie w nich rowniez techniki uczenia maszynowego.
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To niewystarczajacy budzet oraz trudnosci w zatrudnieniu oraz utrzymaniu
wykwalifikowanych pracownikow wskazywane sa przez przedsiebiorcow
jako najwieksze przeszkody, ktore utrudniajg poprawe poziomu cyber-
zabezpieczen.

Problem zwigzany z brakiem specjalistdbw mozna jednak szybko rozwigzac.
Az 81 procent firm korzysta z outsourcingu przynajmniej jednej z funkcji
cyberbezpieczenstwa - powszechnosc tej ustugi nie byta nigdy wczesniej na
tak wysokim poziomie. Zewnetrzne firmy zajmuja sie przede wszystkim
wsparciem w reakcji na cyberataki, analiza ztosliwego oprogramowania oraz
przeprowadzaniem testow podatnosci infrastruktury na zagrozenia.

Giéwne ograniczenia w mozliwosci uzyskania
oczekiwanego poziomu zabezpieczen w organizaciji

2023 202]

Brak wystarczajacych budzetow 57% 42%
Trudnosci w zatrudnieniu
| utrzymaniu wykwalifikowanych 47%
pracownikow

50%

Brak dobrze zdefiniowanych 36%
miernikow

Brak zaangazowania biznesu 24%

Brak wtasciwego przypisania
odpowiedzialnosci w zakresie 20%
bezpieczenstwa

24%

Brak wsparcia najwyzszego 19%
kierownictwa

Zrodto: ,Barometr cyberbezpieczenstwa. Detekcja i reakcja na zagrozenia w czasie podwyzszonego alertu”, KPMG, 2023.




B kampaniamidezinformacyjnymi,

m atakaminatancuchy dostaw z uzyciem ztosliwego oprogramowania,
utrata prywatnosci w cyberprzestrzeni,

m ukierunkowanymi atakami, ktore zostang wzmocnione danymi
z inteligentnych urzadzen,

®  manipulowaniem algorytmami Al (sztuczna inteligencja),

m powstaniem zaawansowanych zagrozen hybrydowych, ktore beda
taczyc swiat online i offline,

m cyberatakamina transgranicznych dostawcow ustug teleinforma-
tycznych, ktére czasowo beda ograniczac¢ dostepnosc infrastruktury

krytycznej,

m atakamina infrastrukture kosmiczna.

Najblizsze lata to rowniez czas na wprowadzenie zmian wynikajacych
z nowych regulacji prawnych (np. DORA, NIS2). Zgodnie z DORA, do
17 stycznia 2025 roku wskazani przedsiebiorcy powinni: wprowadzic
ramowe zasady zarzadzania ryzkiem zwigzanym z technologiami infor-
macyjno-telekomunikacyjnymi, wdrozy¢ procedury, ktére pozwolg za-
rzadzac incydentami, a takze uzywac zaktualizowanych systemow.

Natomiast procedury wynikajace z dyrektywy NIS2 powinny byc

P ROG N o z v * O wprowadzone do 16 pazdziernika 2024 roku. To miedzy innymi: anali-
q | | za ryzyka i polityka bezpieczenstwa systemow informacyjnych, zapew-

f _— . . . , . . . s e . .
bV = \ / J | nienie bezpieczenstwa tancucha dostaw, gwarancja ciggtosci dziatania

| efektywne zarzadzanie kryzysowe.

Kiedy wezmiemy pod uwage dane z ostatnich lat oraz informacje o rosnacej liczbie incy-
dentdw w przestrzeni cyfrowej, wniosek nasuwa sie sam - w najblizszych latach przedsie-
biorcy powinni przygotowac sie na coraz bardziej zroznicowane i trudne do przewidzenia,

zaawansowane ataki. - - o o
Statystycznie nawet co trzeci pracownik klika

Wedtug ENISA - agencji Unii Europejskiej ds. Cyberbezpienczenstwa, do 2030 roku W nieznqny link lub wiadomoS¢ e-mail albo
bedziemy mieli do czynienia przede wszystkim z*: hiewlasciwie reaguje na podejrzane powiadomienie,
czym stwarza realne ryzyko dla organizaciji?.

! Prognozy ENISA - https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030
2 Zrodto: "Phishing by Industry”, KnowBe2022, 2022.
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